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Анотація. Проаналізовано освітні програми вітчизняних і зарубіжних закладів вищої освіти, 

що готують бакалаврів за спеціальністю «Кібербезпека», наведено порівняльну характеристику 

освітніх послуг, представлено висновки щодо підвищення якості підготовки фахівців з кібер-

безпеки. 
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Вступ 

Кібербезпека сьогодні є одним із головних 

завдань, вирішення якого є обов’язковим  не 

тільки для цифрового бізнесу. Останнім ча-

сом багато уваги приділяється, зокрема, кібе-

рбезпеці в галузі автомобільного транспорту. 

Сучасні тенденції розвитку автомобільної 

промисловості свідчать про те, що в недале-

кому майбутньому переважна кількість авто-

транспортних засобів будуть підключені до 

мережі. Це означає, що відповідне програмне 

забезпечення буде допомагати водію протя-

гом усієї поїздки, що зробить працю водія 

більш комфортною, але сам автомобіль більш 

вразливим до зовнішніх злочинних атак. Та-

ким чином, уже сьогодні сучасні автомобілі 

потребують якісного та надійного захисту 

всієї електроніки, систем зв’язку, персональ-

них даних користувачів і програмного забез-

печення. Тому питання підготовки кваліфіко-

ваного спеціаліста з автомобільної кібербез-

пеки є досить актуальним. 

 

Аналіз публікацій 

Автомобільна кібербезпека – це виклик су-

часності для виробників автомобілів. Кожен 

додатковий комунікаційний інтерфейс і ком-

понент є потенційною точкою атаки для кібе-

рзлочинців. Транспортний засіб повинен мати 

можливість гарантувати його функціональну 

безпеку в будь-який час. Сьогодні вибіркових 

заходів вже недостатньо для цілісного захи-

сту транспортних засобів. Натомість потрібні 

системні та стратегічні підходи, які визнача-

ють чіткі вимоги до обсягу, продуктивності та 

аудиту системи безпеки. Стратегічний підхід 

повинен охоплювати весь життєвий цикл про-

дукту [1]. 

В останні десятиліття технології у транс-

портних засобах швидко розвивалися. Такі те-

хнології, як антиблокувальна гальмівна 

система, допоміжне кермо і в деяких випадках 

автономне водіння, практично усунули небез-

пеку водіння. Щоб зберегти досягнення в га-

лузі безпечних технологій, життєво важливо 

створити надійну систему безпеки для авто-

мобільних мереж [2, 3]. 

Але якісний та надійний захист неможли-

вий без кваліфікованих спеціалістів у сфері 

кібербезпеки. 

 

Мета та постановка завдання 

Метою дослідження є аналіз сучасного ри-

нку освітніх послуг як в Україні, так і в інших 

країнах Європи у сфері підготовки бакалаврів 

з кібербезпеки.  

Для досягнення поставленої мети необхі-

дно провести огляд і порівняльну характерис-

тику надання освітніх послуг провідними 

ЗВО України та зарубіжжя. 

 

Виклад основного матеріалу 

Фахівець з кібербезпеки – це сучасна про-

фесія, яка користується поширеним попитом 

як в нашій країні, так і в інших. Згідно із ста-

тистичними даними, опублікованими в листо-

паді 2021 року журналом Cybersecurity 

Ventures, який є провідним світовим дослід-

ником глобальної кіберекономіки у м. Нью 

Йорк, США, зазначено, що в 2021 році світ 

мав нестачу фахівців у сфері кібербезпеки в 

3,5 мільйони [4].  

Доцент кафедри інформаційної безпеки 

КПІ та керівник проєкту «Кібер Академія» по 

співпраці між бізнесом та закладами вищої 

освіти у сфері кіберосвіти Олексій Барановсь-

кий стверджує, що із 900 молодих українсь-

ких ІТ-спеціалістів лише десять обирають 

своєю спеціальністю кібербезпеку. Чому при 

такому попиті на фахівців наша молодь не 

працює за фахом? Олексій Барановський 
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вважає, що причина цього у системі нашої 

освіти [5]. 

Спробуємо розібратися в цій проблемі. 

Для цього порівняємо що і як викладають 

майбутнім кібербезпечникам у ЗВО різних 

країн. 

Були переглянуті сайти 52 вітчизняних [6] 

та 20 зарубіжних ЗВО [7], де готують фахівців 

із кібербезпеки на першому (бакалаврському) 

рівні освіти. На жаль, жоден ЗВО не навчає 

спеціалістів з автомобільної кібербезпеки. 

Можливо, диференціація за різними спеціалі-

заціями відбувається на рівні магістерської 

підготовки? Але тому, що метою дослідження 

є огляд освітніх послуг для здобувачів пер-

шого (бакалаврського) рівня освіти, магістер-

ські програми в цьому дослідженні не розгля-

далися.  

Слід зазначити, що з усіх переглянутих 

сайтів освітні програми були доступні на сай-

тах 27 вітчизняних та 10 зарубіжних ЗВО. 

Тому порівняльна характеристика була прове-

дена за даними 37 ЗВО. 

Як порівнювальні вибрано три параметри, 

за якими оцінюється кібербезпечник як фахі-

вець: 

1 – вміння програмувати та читати програ-

мні коди; 

2 – вміння володіти вебтехнологіями; 

3 – знання баз даних [8–10]. 

В рамках цієї статті ми не будемо торка-

тися порівняльних характеристик методики 

викладання цих дисциплін, кваліфікації ви-

кладачів та інших освітніх послуг у  вітчизня-

них та зарубіжних ЗВО, що є важливими ком-

понентами при підготовці фахівців з кібербез-

пеки. Ми зосередимо свою увагу на обсязі 

освітніх послуг, що є не менш важливим при 

підготовці фахівців. 

Одиницею вимірювання для порівняння 

освітніх програм вишів було обрано кредит. 

Зараз усі ЗВО як в Україні, так і за кордоном 

працюють за кредитно-модульною або креди-

тно-трансферною системою навчання, що до-

зволяє оцінити обсяг навчальних послуг без-

посередньо у кредитах. 

Розглянемо обсяг навчальних послуг, що 

пропонується різними вишами, за кожним із 

вибраних параметрів. 

Перше вміння – вміння програмувати – 

вважається головним критерієм рівня підгото-

вки фахівця з кібербезпеки. Тобто фахівець-

кібербезпечник повинен володіти кількома 

сучасними мовами програмування. У цьому 

дослідженні не ставилася мета порахувати 

скільки мов програмування вивчають 

здобувачі протягом навчання, але було визна-

чено, скільки кредитів відведено на вивчення 

різних мов програмування взагалі по кожному 

ЗВО. Результати класифіковані на групи зале-

жно від кількості кредитів та наведені в  

табл. 1, 2. Також у таблицях наведені відсот-

кові співвідношення між кількістю кредитів. 

 
Таблиця 1 – Загальна кількість кредитів на  

вивчення мов програмування у вітчизняних ЗВО 

Кредити на програмування 

немає ≤ 5 ≤ 10 ≤ 15 >15 

4 2 10 4 7 

Відсотки 

15% 7% 37% 15% 26% 

 
Таблиця 2 – Загальна кількість кредитів на  

вивчення мов програмування у зарубіжних ЗВО 

Кредити на програмування 

≤ 5 ≤ 10 ≤ 15 >15 

0 0 4 6 

Відсотки 

0% 0% 40% 60% 

 

Згідно із результатами дослідження, що 

наведені в табл. 1, зовсім не передбачають ви-

вчення мов програмування при підготовці ба-

калаврів із кібербезпеки 15% ЗВО в Україні. 

Звичайно, здобувачі подібних ЗВО вивчають 

інші спеціальні предмети, такі, як криптоза-

хист та кодування інформації та ін., але від 

фахівця з кібербезпеки очікують поглибле-

ного знання технологій програмування, що 

неможливо отримати без вивчення спеціаль-

них дисциплін з програмування. 

Зовсім інша картина спостерігається за ре-

зультатами дослідження викладання мов про-

грамування у зарубіжних ЗВО, що наведені в 

табл. 2. Всі зарубіжні ЗВО викладають здобу-

вачам різні мови програмування, при цьому не 

було знайдено жодного ЗВО, де кількість кре-

дитів на програмування була менше 10. А бі-

льшість закордонних ЗВО (60%) пропонує 

здобувачам на вивчення мов програмування 

більше 15 кредитів. Проведене дослідження 

також показало, що ця цифра значно більше 

15. Мова йде про 40 – 60 кредитів на три роки 

підготовки бакалаврів. Тобто, за кордоном 

здобувачі вивчають різні технології програму-

вання увесь час навчання у ЗВО. 

Порівняти результати дослідження розпо-

ділу кількості кредитів на вивчення мов про-

грамування пропонується на відповідних гра-

фіках, що наведені на рис. 1, 2. 
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Рис. 1. Графік розподілення кредитів на ви-

вчення мов програмування у вітчизняних 

ЗВО 

 
Рис. 2. Графік розподілення кредитів на ви-

вчення мов програмування у зарубіжних 

ЗВО 

 

На графіках рис. 1 та рис. 2 видно, що для 

вітчизняних ЗВО переважна більшість креди-

тів, які виділяються на вивчення мов програ-

мування, знаходиться близько числа 10, в той 

час як у зарубіжних ЗВО маємо тенденцію 

зростання кількості кредитів після числа 10. 

Тобто оптимальним, на наш погляд, є 15–20 

кредитів. 

 
Таблиця 3 – Загальна кількість кредитів на  

вивчення мережних технологій у вітчизняних 

ЗВО 

Кредити на мережні технології 

немає ≤ 5 ≤ 10 ≤ 15 >15 

5 6 9 5 2 

Відсотки 

19% 22% 33% 19% 7% 

 
Таблиця 4 – Загальна кількість кредитів на  

вивчення мережних технологій у зарубіжних  

ЗВО 

Кредити на мережні технології 

немає ≤ 5 ≤ 10 ≤ 15 >15 

1 2 1 3 3 

Відсотки 

10% 20% 10% 30% 30% 

 

Далі проаналізуємо, скільки часу у креди-

тах пропонується на вивчення мережних тех-

нологій. Дані дослідження з розподілу креди-

тів на вивчення мережних технологій наве-

дені в табл. 3, 4. 

Порівняємо результати дослідження з ви-

вчення мережних технологій за допомогою 

графіків, що наведені на рис. 3, 4. 

 

 
Рис. 3. Графік розподілення кредитів на ви-

вчення мережних технологій у вітчизня-

них ЗВО 

 

 
Рис. 4. Графік розподілення кредитів на ви-

вчення мережних технологій у зарубіжних 

ЗВО 

 

Графік на рис. 3 свідчить, що переважна кі-

лькість кредитів, що виділяються на вивчення 

мережних технологій у вітчизняних ЗВО, зна-

ходиться в межах 10, а потім спостерігається 

тенденція зменшення кількості. Проте з гра-

фіка на рис. 4 видно, що переважна кількість 

кредитів, що виділяються на вивчення мереж-

них технологій у зарубіжних ЗВО, знахо-

диться в межах 15. Тобто, можна сказати, що 

здобувачі закордонних ЗВО мають трохи бі-

льше кредитів, а значить, і часу на вивчення 

мережних технологій, ніж вітчизняні. 

У табл. 5, 6 наведені дані дослідження кі-

лькості кредитів на вивчення баз даних студе-

нтами спеціальності «Кібербезпека». 
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Таблиця 5 – Загальна кількість кредитів на  

вивчення баз даних у вітчизняних ЗВО 

Кредити на бази даних 

немає ≤ 5 ≤ 10 ≤ 15 >15 

14 5 8 0 0 

Відсотки 

52% 19% 30% 0% 0% 

 
Таблиця 6 – Загальна кількість кредитів на  

вивчення баз даних у зарубіжних ЗВО 

Кредити на бази даних 

немає ≤ 5 ≤ 10 ≤ 15 >15 

1 1 5 3 3 

Відсотки 

10% 10% 50% 30% 30% 

 

З табл. 5 видно, що освітні програми бі-

льше половини досліджуваних вітчизняних 

ЗВО (52%) не передбачають вивчення баз да-

них. Для зарубіжних ЗВО (табл. 6) цей показ-

ник складає 10%. У ЗВО, в яких вивчають 

бази даних, пропонується на ці дисципліни 

переважно по 10 кредитів як у вітчизняних, 

так і у зарубіжних ЗВО. 

На рис. 5, 6 зображені графіки розподі-

лення кредитів на вивчення баз даних у вітчи-

зняних та зарубіжних ЗВО відповідно. 

 

 
Рис. 5. Графік розподілення кредитів на ви-

вчення баз даних у вітчизняних ЗВО 

 

 
Рис. 6. Графік розподілення кредитів на ви-

вчення баз даних у зарубіжних ЗВО 

 

Аналізуючи графіки (рис. 5, 6), можна 

сказати, що за кількістю кредитів, які 

виділяються на вивчення баз даних у вітчиз-

няних та зарубіжних вишах, розбіжності не 

суттєві. 

Таким чином, очевидно, що найбільші 

розбіжності між освітніми послугами вітчиз-

няних та зарубіжних ЗВО ми маємо у сфері 

викладання технологій програмування. 

Можна припустити, що освітні програми 

вітчизняних ЗВО спеціальності «Кібербез-

пека» потребують збільшення кредитів, тим 

самим і годин на вивчення дисциплін у галузі 

програмування. 

 

Висновки 

Проведено порівняльний аналіз освітніх 

послуг вітчизняних та зарубіжних ЗВО на ос-

нові кількості кредитів, що виділяються на ви-

кладання провідних дисциплін здобувачам 

першого (бакалаврського) рівня освіти спеці-

альності «Кібербезпека». 

За результатами аналізу зроблено припу-

щення, що освітні програми вітчизняних ЗВО 

потребують корегування, а саме збільшення 

кількості кредитів на вивчення технологій 

програмування. 

Проблема, порушена у цій статті, є акту-

альною і потребує більш детального й уваж-

ного дослідження. 
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Comparative analysis of educational services for 

bachelor training in the field of cyber security 

Abstract. Problem. Cybersecurity today is one of the 

main tasks, whose solution is mandatory not only for 

digital business. Recently, much attention has been 

paid to cybersecurity in the field of road transport. Al-

ready today, modern cars need high-quality and reli-

able protection of all electronics, communication sys-

tems, user personal data and software. Therefore, the 

issue of training a qualified specialist in automotive 

cybersecurity is quite relevant. Goal. The goal is to 

analyze the modern market of educational services 

both in Ukraine and other European countries in the 

field of training bachelors in cybersecurity. Method-

ology. Methods of analysis, synthesis, scaling and 

mathematical statistics were used to process the re-

search results. Results. Comparative analysis of edu-

cational services of domestic and foreign universities 

showed that we have the greatest discrepancy between 

the educational services of domestic and foreign uni-

versities in the field of teaching programming technol-

ogies. Based on the results of the analysis, it was sug-

gested that improving the quality of training special-

ists in cybersecurity is possible by increasing the vol-

ume and quality of educational services in program-

ming technologies. Originality. A comparison was 

made of the quality of educational services of Ukrain-

ian and European universities, in which the measure 

of the quality of disciplines taught is the number of 

credits allocated for the discipline. Practical value. 

The conducted study revealed a possible reason for 

the insufficient quality of training bachelors in cyber-

security in domestic universities. Eliminating the iden-

tified shortcoming will not only improve the quality of 

bachelor's training, but will also have a positive im-

pact on the further employment of university gradu-

ates in their specialty. 

Key words: cybersecurity, car cyber security, 

higher school, syllabus, knowledge, skills, quality 

of training. 
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